Методические рекомендации
по организации фильтрации сообщений электронной почты, 
содержащих заведомо ложную информацию.
На собственных серверах, адресах электронной почты организации необходимо создать правило фильтрации входящих сообщений электронной почты (добавить в начало списка имеющихся правил):


1.
При выполнении любого из условий (логическая операция «или»);

1.1.
 Если «Тема» (Subject) содержит любое «ключевое слово» из прилагаемого списка «Тем» (Subjects) (3);

1.2.
 Если «От» (From) содержит любое «ключевое слово» из прилагаемого списка доменов (1) и наименований адреса отправителя (2);


2.
Произвести следующие действия:

2.1.
 Переслать сообщение на почтовый ящик PST@BURNET.RU;
2.2.
 Переместить сообщение в папку «Спам» сервера электронной почты организации (при обоснованной необходимости).

3. 
О поступлении на электронную почту «спам-сообщения» сообщить по телефону дежурного УФСБ России по РБ 21-05-42, 21-24-69, уточнить, что «спам-сообщение» направлено в адрес оперативно-технического подразделения Управления.
В случае отсутствия собственного почтового сервера, фильтр должен быть настроен на каждом почтовом клиенте.
Уточняющие вопросы технического характера направлять на указанный электронный адрес PST@BURNET.RU
 «Чёрный список» 

на входящие сообщения в настройках ящиков электронной почты.

1. Домены: *@mailfence.com, *@protonmail.com, *@mailbox.org, *@mail.bg, *@all.bg, *@scryptmail.com.
2. Все письма, поступающие с ящиков, независимо от доменов, но имеющих названия:

	putin.fsb
jast.bro

alex.bort

vlad.puk

vlad.puka

ano.loko

ger.koj

lokos.pokos

kor.bol

hugo.bos

abakanus.lo

aleksnavalny

putinfsb

Putin Fsb

alex.navalny

yfscsch394

a.navalny
putinloh
putinloh1 putinloh3

putinloh2 
	her.poco

jekson.lol

kosta.ler

andr.son

wse.goled

gasre.loki

xerwa.kogad

kade.lpines

andreas.maderl

putin0traxaet0fsb
putin666 

hetewivise

kira.petuhova.87

alyona.markova.67
guglyandeks.592
guglyandeks.593
guglyandeks.594
navalny-vs-putin
yuriy.belykh.96
putin.kremlin 
d.sidortsov nicholas.forman.1982
	mvd-regoin
lkihjpoioo
amba1312
rms.hack.01
k.keruzulija

alt.tq-9e91lvu

ilkay.sencan
titovan4toli

the-onion

cipumu

noreply

putinloh4
fdor.belov.89 whc.gi

dfsssaaa
putinloh5
sencan.il
v.huylo
putin666 misikubig korchagin
	guglyandeks.595
guglyandeks.596
putin1love1sahar
vovan.putin
veaceslavryabokon

valyusha.sokolova.1988

edik.ilin.1993

sema.baranov.79

gennadiy.danylov.1984

stephanie.fitzgerald.1978
matrochka-lobanova
evgenij-evgenij-novikov-1997-no
danya.fomin.92
yelena.grigoreva.86

faina.mikhaylova.1980 slava-slava-borisov-1987-boriso olezhka.olegandreev1988

hdb4qe+fdgk15xhhz9d0
aleks.navalny1. 


3. «Чёрный список» слов, указываемых в теме письма.

Теракт, террористический акт, террористическая атака, заложник, террористическая угроза, террорист, смертник, шахид, аллаху акбар, взрыв, ядерный взрыв, взорвать, взорвется, подрыв, подорвать, заложено, заложить, заложили, заминирование, заминирован, бомба, граната, взрывное устройство, самодельное взрывное устройство, СВУ, мина, автомат, пулемет, гранатомет, взрывчатые вещества, взрывчатка, детонатор, тротил, пластид, си 4, фейерверк, баллон, убийство, убивать, война, восстание, мятеж, оружие, вооруженный. 

